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Qcon Japan 2009

２００９年４月１０日

VMばかりが注目されるクラウドだが、
実はVMへのアクセス手段が最も重要！

日立ソフトウェアエンジニアリング(株)
セキュリティサービス本部 本部長

SecureOnline 主席アーキテクト

中村 輝雄
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今日のテーマ

クラウドと言えば、膨大な数のVMを用意して、分散したサーバ
の統合や手元のPC環境を仮想クライアントに集約することで注
目を浴びています。 �

しかし、みなさんがあまり気付いていない課題として、そうしたク
ラウド内のVMにネットワーク越しにどのようにアクセスするのか
があまり語られていません。

 �通常は、クラウドのVMから社内システムへはアクセスできない
のです。
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まずは、クラウドの理解を共有しましょう
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クラウド・コンピューティングとは

複数のユーザへ、ネットワーク越しに、
複数のマシンを提供するサービス

クラウドセンタ

マシン

Ａグループ Ｂグループ

マシン マシン マシン

ユーザ ユーザ ユーザ ユーザ

ネットワーク
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クラウドって、いろいろあるのをご存知ですか？
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オープン・クラウド

PC PC PC PC

PC PC PC PC

192.168.1.10 192.168.1.11

72.21.192.10

172.16.1.10 172.16.1.11

72.21.194.10

192.168.1.10 192.168.1.11

10.41.1.10 10.41.1.11

72.21.193.10

72.21.195.10

VM VM

VM VM

Ａ社 Ｂ社

Ｃ社 Ｄ社

センタ側が割り振る
グローバルアドレス

オープン・クラウド・センタ

レイヤ３のIP接続
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インターナル・クラウド

インターナル・
クラウド・センタ

６階フロア

５階フロア

プロジェクト共有
ファイルサーバ

プロジェクト共有
開発サーバ ・・・

インターナル・クラウド・センタの
2つのサーバを共有する
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セキュア・クラウド

PC PC PC PC

PC PC PC PC

VPN装置

VPN装置

VPN装置

VPN装置

192.168.1.10 192.168.1.11

172.16.1.10 172.16.1.11

192.168.1.10 192.168.1.11

10.41.1.10 10.41.1.11

Ａ社 Ｂ社

Ｃ社 Ｄ社

192.168.1.12

172.16.1.12

192.168.1.12

10.41.1.12

VM VM

VM VM

VPN装置 VPN装置

VPN装置VPN装置

お客様が割り振る
社内アドレス

レイヤ２のブリッジ接続 （レイヤ３でも可能）

IPアドレスが同じでも
別々のネットワーク
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３つのクラウド・コンピューティング

AppExchangeGoogle Apps
EC2

Windows Azure

オープン・クラウド

インターナル・クラウド

A社
インターナル・クラウド

B社

セキュア・クラウド
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では、セキュア・クラウドの魅力を紹介しましょう
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その前に、どのクラウドでもできることは何ですか？
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Case 1 高性能な開発サーバがすぐにほしい

それぞれの協力会社に頼んでいたサブシステムを統合してテ
ストし始めたところ、コミュニケーション不足もあり、あちらこちらで
不具合が出始めました。当然、プロジェクトは遅れ始めています。
そこで、あなたは、エンジニアを増員して工程の遅れを取り戻した
いと思っています。

まず、日頃付き合いのある協力会社に泣きついて、追加のエン
ジニアは来週から順次来てもらえることになりました。また、彼ら
のPCもレンタル会社にストックがありなんとかなりそうです。

ところで、エンジニアが増えたので、彼らが使う開発サーバも台
数を増やさないと開発効率はなかなか上がりません。しかし、開
発サーバには４GBのメモリと１TBのディスクが必要で、こうした
高性能なサーバが来るのは２週間後になりそうです。

こういう時、あなたならどうしますか？
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Case 1 開発サーバとしての利用

開発サーバ

192.168.10.0/24

192.168.20.0/24

【メリット】 必要になった時、CPU
やメモリ、ディスクをすぐに増強で
きる。
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Case 2 再開する時はすぐにサーバを準備したい

あるお客様から受注したシステムを無事納入しました。しばらく
は、今回のシステムで運用していくことになりますが、いろいろ細
かいエンハンスも発生することが予想されるので、すでにお客様
にエンハンスの費用を確保してもらっています。

エンハンスの内容や時期はお客様の現場の意見で大きく変わ
るため、いまの段階で計画は立てられないのですが、リクエスト
が来れば、すぐに対応して本番システムをエンハンスする必要が
あります。

ところで、この場合、開発で使っていたサーバを他のプロジェク
トで流用していいのかどうかが悩ましいです。他のプロジェクトで
サーバが足りないようですが、かといって流用してしまえば、突然
エンハンスしなければいけない時にサーバが準備できません。

こういう時、あなたならどうしますか？
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Case 2 保守（待機）サーバとしての保管

開発サーバ

VMの電源を落として、そのまま
保管しておく。

192.168.10.0/24

192.168.20.0/24

（待機）サーバ

通常電源OFF
保守のみ利用

【メリット】 いらない時はサーバの
電源をOFFにしてリソースを他のプ
ロジェクトに割りあて、必要な時は
電源をONにしてすぐに利用できる。



Copyright © 2009 Hitachi Software Engineering Co.,Ltd. 16

では、次のような注文に応えられますか？
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Case 3 協力会社と設計ドキュメントを共有したい

あるお客様からシステムを受注しました。あなたは、あなたの部
隊と協力会社とで共同で開発することにしました。協力会社を使
うことはお客様にも了解を得ています。ただし、情報管理にはくれ
ぐれも細心の注意を払うように釘を刺されています。

あなたは、協力会社にエンジニア全員をあなたのオフィスに来
てもらうように依頼しましたが、協力会社のリーダが他のプロジェ
クトと掛け持ちしておりすぐには難しいようです。そのため、分散
してプロジェクトを進めることになりました。

ところで、あなたの部隊と協力会社の間では頻繁に情報をやり
とりすることになります。やりとりする情報を暗号化してメールに
添付することにしていますが、万が一、メールアドレスの補完を間
違えると、関係のないところに情報が行きかねません。

こういう時、あなたならどうしますか？
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Case 3.1 HTTPでのファイル共有 (WebDAV方式)

B社

共有ファイルサーバ
（WebDAV）

A社

HTTPSHTTPS
HTTPSHTTPS

F/W

192.168.10.0/24 192.168.10.0/24

グローバルアドレスを割り当て、
インターネット上に配置する。

【メリット】 協力会社と簡単に設計
ドキュメントの共有ができる。ただ
し、インターネットからアタックを受
ける可能性がある。
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Case 3.2 ２社間のファイル共有

B社

仮想ファイル共有サーバ

VPN装置

A社
中継機

B社
中継機

VPN装置

VPN装置

VPN装置

192.168.10.0/24 192.168.10.0/24

192.168.20.0/24 192.168.20.0/24

中継機にはそれぞれの会社の
社内アドレスとSecureOnlineが
決めたアドレスを割り当て、仮
想ファイル共有サーバを、Dドラ
イブとしてマウントする。

172.16.10.0/24 172.16.20.0/24

【メリット】 協力会社と同じフォル
ダを共有するので、WebDAVより
自由度が増す。たとえば、
Subversionを適用できる。

A社
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Case 4 協力会社と開発サーバを共有したい

あなたはあるお客様からシステムを受注し、そのうちのサブシ
ステムを地方の協力会社に一括で発注しました。

あなたの部隊も協力会社もそれぞれの担当分のサブシステム
を仕上げ、いよいよそれらのサブシステムを組み合せて、システ
ムテストが始まりました。

テストが始まると、お互いのインターフェースで認識不足があり
いろいろと不具合が出ています。協力会社には随時伝えている
のですが、場所が離れていてうまく伝わりません。結局、協力会
社のエンジニアに来てもらうしかないという状況になっています。
しかし、システムテストが終わり、その後のお客様受け入れテスト、
さらに本番以降の運用保守と、まだまだ協力会社と共同で対応し
なければなりません。

こういう時、あなたならどうしますか？
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Case 4 ２社間のサーバ共有 （開発・テスト用）

F/W

A社 B社

F/W

VPN装置

VPN装置

VPN装置

VPN装置

192.168.10.0/24 192.168.10.0/24

A社
中継機

B社
中継機

192.168.20.0/24 192.168.20.0/24

172.16.10.0/24 172.16.20.0/24

共有サーバ
（開発・テスト用）172.16.30.0/24

共有サーバおよびF/Wには、
SecureOnlineが決めたプライ
ベートアドレスを割り当てる。

中継機にはそれぞれの会社の
社内アドレスを割り振る。

【メリット】 協力会社と開発・テスト
用サーバを共有するので、不具合
の確認が容易にでき、お互い修正
作業を効率よく行える。
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さらに、もっと難しい注文にはどう対処しますか？
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Case 5 一括で製造委託したいが情報漏洩が心配

あなたはあるお客様からシステムを受注し、そのうちのサブシ
ステムを協力会社に一括で発注しようと思っています。しかし、お
客様から、情報管理はくれぐれも厳重にしてもらいたいと念を押
されています。

ところで、製造委託する会社では、2次外注を使うこともあり、そ
の情報管理に不安を感じています。そこで、製造委託先のエンジ
ニアをあなたのオフィスの一室に来てもらおうとも考えましたが、
残念ながら開発期間中、まとまったエリアを確保することができ
ませんでした。結局、協力会社のオフィスにセキュアなプロジェク
トルームを設置してもらいました。しかし、それだけでは情報漏洩
の不安は払拭されません。

こういう時、あなたならどうしますか？
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50GB
（NAS)

仮想ファイル
共有サーバ

Case 5 デスクトップ環境を仮想デスクトップに引越し

F/W

A社 B社

F/W

VPN装置

VPN装置

共有サーバ
（開発・テスト用）

VPN装置

VPN装置

B社
仮想プリンタ
サーバ

USB認証サーバ

USBブートからブート

A社
中継機

仮想デスクトップ

192.168.10.0/24

192.168.20.0/24

172.16.10.0/24 172.16.20.0/24

172.16.30.0/24

共有サーバおよびF/W、
仮想デスクトップには、
SecureOnlineが決めたア
ドレスを割り当てる。

ドキュメントのダウ
ンロードができない。

【メリット】 B社のエンジ
ニアは仮想デスクトップ
上で開発するため、B社
のオフィスにドキュメント
がダウンロードされるこ
とはない。
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うまく使うと、常駐先から自社に帰還できます
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Case 6 お客様のシステムを遠隔から保守したい

あなたはあるお客様からシステムのエンハンスを受注しました。
このシステムは、お客様の別のサーバと連携して稼動しています。
このため、システムのエンハンスは別のサーバと連携しないとテ
ストができないため、あなたのオフィスでエンハンスができません。

ところで、お客様のデータセンタは遠隔地にあり、あなたの部隊
全員が通うことができません。そこで、一部のエンジニアはデータ
センタの近くに宿泊することになりますが、今後エンハンスは長
期間になるので、できれば避けたいところです。

お客様からは、もし情報漏洩の心配がないのであれば、データ
センタとあなたのオフィスを専用回線で接続してエンハンスするこ
とを了承してもらいました。

こういう時、あなたならどうしますか？
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A社

Case 6 お客様のシステムを遠隔から保守

テスト用
サーバ

ファイル共有
サーバ

開発用
サーバ

B社

仮想デスクトップ
F/W

USB認証サーバ

VPN装置

VPN装置

USBブートからブート

192.168.10.0/24

192.168.20.0/24

192.168.30.0/24

仮想デスクトップには、B
社の社内アドレスを割り
当てる。

ドキュメントのダウ
ンロードができない。

【メリット】 A社のエンジニア
は仮想デスクトップからVPN
経由でB社のサーバにアクセ
スできる。この時、A社のオ
フィスにドキュメントがダウン
ロードされることはない。
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さらに、海外オフショアにも使えます
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国内拠点
（委託元）

国内拠点
（委託元）

国内拠点
（委託先）

国内拠点
（委託先）

海外拠点
（中国など）

海外拠点
（中国など）

中継サーバ

開発 ファイルサーバ

開発
ファイル
サーバ

開発 ファイルサーバ

VPN

仮想クライアント

輸出入管理境界輸出入管理境界 （仮想国境）（仮想国境）

データ

データ

国境

輸出入

Case 7 海外オフショアの開発環境

VPN

高品質の
国際回線

RDP（画面）
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最後は、クラウドと社内を融合することになります
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２つの会社をVPNで直接繋げる （レイア３）

F/W F/W

VPN VPN

インターネット

A社のネット B社のネット

p君

Pグループ

ルータ
192.168.10.0/24

q君

Qグループ

ルータ
192.168.20.0/24

r君

Rグループ

ルータ
192.168.10.0/24

NAT NAT

【問題点】
A社とB社で交信するPCが
増えてくると、グローバル
アドレスが不足する。
NATの対応表の更新も大
変である。

A社とB社の社内アドレス
の重複はNATで解決する。
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２つの会社をデータセンタ経由で繋げる （レイア３）

インターネット

F/W

VPN

A社のネット

p君

Pグループ

ルータ
192.168.10.0/24

NAT

F/W

VPN

B社のネット

r君

Rグループ

ルータ
192.168.10.0/24

NAT

F/W

VPN

データセンタのネット

ｒ君

A社とB社の共有ネット

ルータ
192.168.30.0/24

p君

A社とB社の共有ネットに、
それぞれの社内アドレスと
は別なアドレスでVMを用
意する。

【問題点】
F/Wの設定を間違えると、
共有ネットのVMから相手
の社内ネットにアクセスで
きてしまう。たとえば、ウィ
ルスの感染ルートになる。
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レイア２でデータセンタに繋げる （レイア２）

インターネット

F/W

L2-
VPN

A社のネット

p君

Pグループ

ルータ
192.168.10.0/24

F/W

B社のネット

r君

Rグループ

ルータ
192.168.10.0/24

L2-
VPN

A社の仮想ネット

p君L2-
VPN

F/W A社とB社の共有ネット
192.168.50.0/24

【VLAN200】

共有サーバ

192.168.20.0/24 【VLAN100】
B社の仮想ネット

r君 L2-
VPN

F/W

192.168.20.0/24 【VLAN３00】

VLANにより3つのネットワークを分離する。

【特徴】
それぞれの仮想ネットと会
社のネットをL2-VPNで接
続する。つまり、仮想ネット
のアドレスは、社内ネット
のアドレスを割り当てる。
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社内ネットにVLANを導入する

VLAN５００

F/WL2-
VPN

a君 b君 c君VLAN４００

F/WL2-
VPN

a君 b君 c君VLAN３００

F/WL2-
VPN

a君 b君 c君VLAN２００

F/WL2-
VPN

a君 b君 c君VLAN１００

F/WL2-
VPN

a君 b君 c君

A社の社内ネット

【特徴】
各プロジェクトごとにVLAN番号を割
り当てることにより、プロジェクトに閉
じたネットワークを構築する。
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２種類のインフラチーム

インターネット回線

L2-
VPN

A社のネット

F/W

L2-
VPN

B社のネット

Qプロジェクト

ルータ
192.168.20.0/24

【VLAN200】

Qプロジェクト

ルータ
192.168.40.0/24

【VLAN200】

F/W

A社の第1チーム B社の第1チーム

Qプロジェクト

ルータ
192.168.60.0/24

【VLAN200】

L2-
VPN

データセンタの第1チーム

ルータ
192.168.30.0/24

【VLAN100】

Pプロジェクト

ルータ
192.168.10.0/24

【VLAN100】

Pプロジェクト

Pプロジェクトの
第2チーム

Pプロジェクトの
第2チーム

Pプロジェクトの
第2チーム

ルータ
192.168.50.0/24

【VLAN100】

L2-
VPN

Pプロジェクト
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・ クラウドの利用においては、クラウドセンタと利用者を繋ぐ
ネットワークに留意する必要があります。

・ その場合、レイア３のIP接続かレイア２のVLANかを
見極める必要があります。

・ それは社内ネットワークのあり方にも大きく影響します。
ますますセキュアな環境を求められてくると、VLANの導入は
必須なのかもしれません。

まとめ
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仮想化が変えるニッポンの開発環境
（日経ITpro 2007年3月）

仮想オフィスの世界
（日経ITpro 2008年12月）

インターナル・クラウドの奨め
（インプレス IT Leaders 2009年3月号）

関連記事

第18回ソフトウェア開発環境展専門セミナー
（リードジャパン 2009年5月13日～15日）


